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1. Inleiding

Internet, sociale media en computers spelen een belangrijke rol in het leven van leerlingen en
onderwijzend personeel. Het gebruik van internet, sociale media en computers is onderdeel van het
gedrag van leerlingen binnen de school. Dit kan helpen om het onderwijs te verbeteren en de lessen
leuker te maken, om contact te houden met vrienden en te experimenteren en grenzen te verleggen.
Internet, sociale media en computers brengen ook risico’s met zich mee, zoals pesten en het
ongewild delen van foto’s of andere gegevens. Met dit protocol kan het gesprek op school, in de klas
maar ook thuis gevoerd worden over wat er gewoon is op gebied van internet, sociale media en
computers en wat niet. De afspraken zijn van toepassing op alle leerlingen en medewerkers van De
Ladder voor het gebruik van mobiele telefoons en sociale media op school en in de klas, maar ook in
het mediagebruik buiten de school. Onder het gebruik van sociale media gaat het om programma’s
waarmee online informatie kan worden opgezocht, gedeeld en gepresenteerd. Te denken hierbij is
aan bijvoorbeeld aan Facebook, Twitter, Instagram, YouTube en Snapchat.

2. Protocol internet en sociale media

2.1 Gebruik social media prive account
Dit protocol is van toepassing op alle leerlingen en medewerkers van De Ladder, onafhankelijk van de
plaats waar zij hun sociale media gebruiken.

- We behandelen elkaar netjes en met respect, en laten iedereen in zijn waarde. Daarom
pesten, kwetsen, stalken, bedreigen, en beschadigen we elkaar niet, en maken we elkaar niet
zwart. We filmen dit soort situaties niet en verspreiden geen ongewenst beeldmateriaal zoals
naaktfoto’s.

- ledereen is verantwoordelijk voor wat hij/zij zelf plaatst op sociale media, en kan daarop
aangesproken worden. Ook het doorsturen (forwarden) en herplaatsen (retweeten) zijn
handelingen waar je op aangesproken kunt worden.

- Zorg dat je weet hoe de sociale media werken voordat je ze gebruikt, zorg dat de instellingen
goed staan en je niet meer informatie deelt, dan je wilt. Alles wat wordt gecommuniceerd via
internet en sociale media, blijft nog lang vindbaar.

- Bij het gebruik van internet en sociale media houden we rekening met de goede naam van
De Ladder en iedereen die daarbij betrokken is zoals docenten, directeur en
onderwijsondersteunend personeel.

- Bij misstanden, kan contact opgenomen worden met de vertrouwenspersoon van de school.

- De vertrouwenspersoon vangt de klagers op en gaat samen met de klager de mogelijkheden
na, die er zijn om de klacht op te lossen door een gesprek tussen de klager en de
aangeklaagde, bemiddeling tussen de klager en de aangeklaagde of het indienen van een
(officiéle) klacht via de klachtencommissie.
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- Onderwijsmedewerkers, die weet hebben of een vermoeden hebben, dat een collega online
seksueel contact heeft met een minderjarige leerling, zijn wettelijk verplicht dit te melden bij
het bestuur (meld en aangifteplicht). Het bestuur van De Ladder doet in dit soort gevallen
altijd aangifte bij de politie.

- Onderwijsmedewerkers doen geen ongewenste uitlatingen en — profilering via privé
accounts op sociale media.

- De leraar moet vooraf toestemming geven om een mobiele telefoon of sociale media in de
les te gebruiken.

- Het meenemen van mobiele telefoons en daarmee vergelijkbare communicatieapparatuur
op school is wel toegestaan.

- Eenleraar kan in verband met het leerproces met de leerlingen afspreken, dat de apparatuur
voor de lessen centraal verzameld wordt.

- Als er geconstateerd wordt, dat de afspraken in de klas niet worden nageleefd, kan een
sanctie opgelegd worden, die bestaat uit het in beslag nemen van de telefoon

- We respecteren elkaars privacy. Bij het gebruik van internet en sociale media worden er
daarom geen informatie, foto’s of video’s verspreid over anderen, als zij daar geen
toestemming voor hebben gegeven, of als zij daar negatieve gevolgen van kunnen
ondervinden.

- Internet en sociale media worden alleen gebruikt voor acceptabele doeleinden. Het is
daarom niet toegestaan om op school sites te bezoeken informatie te downloaden en te
verspreiden die pornografisch, racistisch, discriminerend, beledigend of aanstootgevend zijn;
te hacken en ongeoorloofd toegang te krijgen tot niet openbare sites of programma’s en
accounts van leerlingen; informatie, foto’s of video’s te delen waarvan duidelijk is dat die
niet bedoeld zijn om verder te verspreiden.

- Kinderen moeten hun wachtwoorden geheimhouden.

Als iemand over de voorgaande punten informatie krijgt aangeboden, wordt dat gemeld aan de
leerkracht of de directeur.

- Als er gebruikt wordt gemaakt van het netwerk van de school, dan mag dat de kwaliteit van
het (draadloze) netwerk niet in gevaar brengen of schade aan personen of instellingen
veroorzaken. Het hacken, overmatig downloaden of overbelasten van het netwerk is
natuurlijk verboden.

- Hetleggen van contact, het volgen van elkaar of ‘vriend worden’, is een bewuste keuze waar
goed over nagedacht is. We weten wie de andere persoon is.

- Medewerkers van De Ladder hebben geen contact (vriend worden e.d.) via hun privé account
op sociale media met leerlingen. Overige contacten via sociale media met leerlingen worden
alleen onderhouden als dit een directe relatie heeft met het onderwijs.

- Als er geconstateerd wordt dat de afspraken niet worden nageleefd, wordt dit eerst met de
betrokkene besproken.
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2.2 Social media gebruik door De Ladder

De Ladder maakt gebruik van social media door middel van een Facebook- en Instagram account.

Doel

Huidige ouders, nieuwe ouders, leerlingen, oud-leerlingen en belangstellende in de omgeving van De
Ladder informeren over bijzonderheden op De Ladder zoals het plaatsen van een nieuw klimtoestel,
de aanschaf van een nieuwe methode, een aankondiging van een open ochtend, een
onderwijsverandering of een sfeerimpressie van een activiteit.

Afspraken berichten op social media vanaf januari 2019:

e De Ladder plaatst geen persoonsgegevens van leerlingen bij foto’s op social media.

e Op social media van De Ladder worden geen individuele foto’s of foto’s van kinderen in kleine
groepjes geplaatst; alleen sfeerimpressies. Er worden foto’s geplaatst waarbij kinderen vanaf
de achterkant gefotografeerd worden.

e Voor individuele foto’s, bijvoorbeeld van de voorleeswedstrijd, worden ouders apart
geinformeerd of een specifieke foto geplaatst mag worden.

3. Sancties

Bij een ernstige overtreding kan het Bestuur van De Ladder besluiten een maatregel op te leggen, die
kan bestaan uit het geven van een disciplinaire maatregel (straf) of in het uiterste geval het schorsen
of verwijderen van de leerling of medewerker van school. In geval het een leerling betreft, wordt er
altijd contact opgenomen met de ouders van de leerling. Daarnaast zal het Bestuur van De Ladder
aangifte doen bij de politie indien er sprake is van een strafbaar feit.

4. Communicatie

De directeur is verantwoordelijk om ervoor te zorgen, dat iedereen in de school op de hoogte is van
het bestaande beleid en dit uitdraagt. Regels worden levend gehouden door ze met regelmaat te
bespreken en te evalueren. Professionele online communicatie met leerlingen en ouders is het
uitgangspunt. Er wordt niet voorbijgegaan aan de mogelijkheid van sanctioneren bij overtreding van
de regels. Leraren moeten weten wat er speelt onder de leerlingen en niet handelingsverlegen zijn
om in te grijpen bij grensoverschrijdend gedrag. Er wordt veel gevraagd van leerkrachten als het gaat
om pedagogisch handelen

5. Computer-, internet en e-mail afspraken in de klas

- Deleerkracht is de enige in de klas die de beschikking heeft over de code van de
Chromebook kast. De leerkracht is degene dit ’s ochtends de Chromebook kast opent en’s
middags weer sluit.
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- ledere maand wordt er een andere code op de Chromebook kast gezet door de leerkracht.

- leder kind vanaf groep 4 heeft de beschikking over een eigen Chromebook, gekoppeld aan
het leerling nummer.

- ledere leerling heeft een eigen account om gebruikt te maken van Snappet.

- Deleerkracht is verantwoordelijk voor de vordering van de leerlingen uit de klas te volgen.

- Tijdens het eten en drinken moet een Chromebook dicht.

- Ermag alleen gelopen worden in de klas en op de gang met een gesloten Chromebook.

- Op het moment dat het inloggen met Snappet niet werkt, meldt een leerling dit bij de
leerkracht.

- Iniedere klas zijn 2 leerlingen verantwoordelijk om aan het einde van de dag de
Chromebooks in de Chromebook kasten in de opladers te doen.

- Kinderen vragen eerst aan de leerkracht of ze op internet mogen.

- Als een kind per ongeluk op de verkeerde site komt kan dan gebeuren. Leerlingen moeten dit
het dan meteen wegklikken en melden bij de leerkracht.

- Leerlingen mogen nooit persoonlijk informatie op internet zetten, zoals naam, adres,
telefoonnummer, e-mailadres, wachtwoord, pincodes etc.

6. Protocol fotogebruik

De Ladder heeft afspraken gemaakt op welke wijze er gefotografeerd mag worden.
Algemene afspraken op De Ladder betreft publicatie foto’s

e De Ladder plaatst geen voor- en achternamen bij foto’s van leerlingen.

e De Ladder verstrekt geen telefoonnummers, adresgegevens of mailadressen in de groepen
via een klassenlijst.

e De Ladder fotografeert of filmt leerlingen nooit in ondergoed tijdens een gymles

e Vaniedere foto’s die de school in een schoolgids of op de website van de school wil plaatsen
wordt een ouders apart gevraagd of ze hier toestemming voor geven voor de specifieke foto
of niet. Pas na toestemming over een betreffende foto, wordt deze foto gebruikt.

e Op social media worden geen individuele foto’s of foto’s van kinderen in kleine groepjes
geplaatst; alleen sfeerimpressies, foto’s waarbij kinderen vanaf de achterkant gefotografeerd
worden. Voor individuele foto’s van bijvoorbeeld de voorleeswedstrijd worden ouders apart
geinformeerd of een specifieke foto geplaatst mag worden.

e Ouders stellen hun eigen kinderen op de hoogte of zij wel of niet gefotografeerd/ gefilmd
mogen worden.

Ouders tekenen bij de start van ieder schooljaar een verklaring waarvoor ze toestemming geven voor
publicatie van foto’s

Jaarlijks wordt ouders gevraagd de volgende verklaring te tekenen

0] Alles toestaan.

0] Beelmateriaal via nieuwsbrief ‘De Ladderkrant’. (Alleen voor ouders van De Ladder)

0] Beeldmateriaal beveiligde afgeschermde omgeving Parro; (Alleen voor ouders van de eigen
groep)

0] Beeldmateriaal voor social media of website van De Ladder, waarvoor per foto

die de school wil gebruiken apart toestemming wordt gevraagd. (Openbaar)



